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Syfte och omfattning

Al-policyn syftar till att sdkerstélla ansvarsfull, transparent och rattssiker anvindning
av artificiell intelligens inom alla verksamhetsomréden. Policyn reglerar utveckling,
inforande och anvdndning av AI-system. Den syftar till att stilla krav pé etik,
rattssdkerhet, datasdkerhet och medborgarfortroende.

Policyn ska sdkerstalla att:
o Friamja en ansvarsfull anvandning av Al-teknik i Norsjo kommun.

o Sikerstilla att anvandning av Al sker i enlighet med géllande lagstiftning,
inklusive dataskyddsforordningen (GDPR), forvaltningslagen och kommande
Al-regelverk fran EU.

o Ge stod till medarbetare och chefer i beslut om inférande eller anvindning av
Al-baserade system.

Denna policy omfattar de AI-system som kommunen koper in, skapar och som
kommunanstillda i sin tjinst anvander. Exempel pé detta dr chatbotar, virtuella
assistenter, automatiserad handlaggning, beslutsstodssystem, bildanalys,
overvakning, sprakteknologi, 6versittning, och generativ Al for innehallsproduktion.

Anvandning av Al inom kommunens verksamheter

For att kunna anvianda Al i kommunens processer kravs att det sker med hansyn till
den information som hanteras samt regelverk som finns att forhalla sig till. I Norsjo
kommun ska detta ske pé ett ansvarsfullt systematiskt, robust och riskavvigt sitt med
fokus pa att skapa bista viarde for boende i kommunen.

Foljande ska alltid ligga till grund for anvindning av Al-tjanster och Al-system inom
kommunens verksamheter:

« Medarbetaren ansvarar for den information som den matar in i en Al-tjanster eller
Al-system.

» Medarbetaren ansvarar for hur den anvander resultatet fran en Al. Nar medarbetare
producerar ndgot med stod av Al ansvarar den for att granska och ritta eventuella fel
innan materialet anvands.

« Eventuella avvikelser, fel eller missbruk ska rapporteras enligt kommunens kanaler
for incidentrapportering for informationssikerhet och dataskydd.

Allmanna handlingar

Sverige har med offentlighetsprincipen ett vil utvecklat system for transparens inom
offentlig sektor. En forutsittning dr att allmidnna handlingar ska diarieforas eller
héllas ordnade sé att de kan begéras ut. Information som matas in och genereras av Al



kan utgora allmédnna handlingar. Dessa maste behandlas pé ett korrekt sitt och vid
behov lagras och diarieforas i enlighet med kommunens rutiner for detta.

Anskaffa, skapa och infora Al-system

Nir kommunen ska anskaffa eller sjalv skapar Al-system, ska vi utviardera systemets
och leverantdrens forméga att skydda informationen. Norsjo kommun ska stélla krav
pa funktioner och avtalsvillkor som sdkrar kommunens kontroll 6ver informationen.

En viktig del av processen ar att sidkerstélla att Al-systemet ar tillrackligt transparent
och uppfyller de krav som behdver stéllas utifran tillamplig lagstiftning. Tillamplig
lagstiftning kan vara den speciallagstiftning som géller for verksamheten,
offentlighets- och sekretesslagen, GDPR, forvaltningslagen, kommunallagen och
lagstiftning om cybersdkerhet och EU:s AI-férordning.

Befintliga processer och metodiker anpassas kontinuerligt utefter ny teknik, direktiv
och lagstiftning.

Vid anskaffning av anpassade Al-tjanster eller Al-system ska sdrskild riskutvardering
goras med fokus pa:

o Péverkan pé individens réttigheter
o Transparens och forklarbarhet
o Mojlighet till insyn och 6verklagande
o Informationssidkerhet och dataskydd
Utifrén riskutvardering klassificeras Al-tjansten i en av fyra riskkategorier:

o Oacceptabel risk: Al-tjdnst som utgor en tydlig hot mot sékerhet, forsorjning
och grundldaggande rittigheter.

o Hog risk: Al-tjanst som paverkar viktiga delar av samhallet (t.ex. kritisk
infrastruktur, utbildning, rekrytering, betygssattning eller socialtjanst) kraver
striktare reglering och 6vervakning.

o Begransad risk: Dessa system kraver sarskilda transparenskrav, som
exempelvis att informera anvindare om att de interagerar med Al

o Minimal risk: Al-tjanst som utgor en liten eller ingen risk omfattas inte av
specifika krav, men informationssdkerhetsatgarder och god dokumentation for
framtidssdkring forordas.

Klassificering av Al-system eller tjanst och vilka sikerhetsatgarder som behdver vidtas
bedoms av informationssidkerhetansvarig (CISO) och IT-sdkerhetsansvarig
tillsammans med berord verksamhet. System eller tjanster som klassificeras som



“oacceptabel risk” kommer inte att driftsattas. Beslut om klassificering fattas av IT-
sakerhetsansvarig om gruppen ar oeniga i bedomningen.

Informationssakerhet och dataskydd

De flesta AI-system kriver att man matar in information i AI-systemet. Kommunens
information dr emellertid en av vara viktigaste tillgdngar. Den far inte delas med vem
som helst eller hur som helst. Anvdndning av AI forutsitter riskmedvetenhet och
adekvat hantering av information. Allmaént tillgdngliga Al-system &r tillgdngliga for
vem som helst att anvanda till exempel via webbsida eller via en app. Allmant
tillgdngliga Al-system &r inte anskaffade, skapade eller inforda specifikt for
kommunens behov. De dr dirfor inte heller granskade av kommunen.

For allmént tillgdngliga AI-system, precis som for andra digitala 16sningar som tas i
bruk i kommunen, ska kommunen tillimpa ett systematiskt och riskbaserat
arbetssitt. Det innebdr att behandling av Norsjo kommuns information i ett AI-
system, om den inte faller inom ramen for sa kallas 6ppen information, ska foregés av
systematiskt informationssdkerhetsarbete. Detta kan inkludera information fran
interna moten eller preliminira bedémningar i olika fall.

Informationsklassning, risk- och konsekvensanalys samt sikerhetsatgidrder som syftar
till att minska riskerna med anviandningen av tjansten ska genomfdras for att minska
riskerna for incidenter.

Dataskyddsforordningen (GDPR) stiarker var personliga integritet som medborgare i
EU, och hjilper var och en att ta kontrollen 6ver hur ens personuppgifter anvands.
GDPR ska ocksé tillampas i anvandningen av Al-system och generativ AI. Anviandaren
maéste ta hiansyn till de grundlaggande principerna i dataskyddsforordningen.
Principerna innebir bland annat att den personuppgiftsansvariga bara far samla in
personuppgifter for specifika, sarskilt angivna och beréttigade andamal.
Personuppgiftsansvariga ska inte behandla fler personuppgifter 4n vad som behdvs
for andamalen och ska radera personuppgifter nir de inte langre behovs.

Eftersom Al dr en ny teknik ska det i de flesta fall ocksé goras en
konsekvensbedomning enligt GDPR innan personuppgifter anviands i ett Al-system.
For att ta stillning till om en konsekvensbedomning behdvs, gors en sa kallad
troskelanalys. Om det inte har gjorts en analys av behandlingen utifrdn GDPR ar det
olagligt att mata in personuppgifter i ett Al-system. Dataskyddsombud alltid kontaktas
innan personuppgifter behandlas pa ett nytt sitt.

Etik och likabehandling

Kommunens anviandning av artificiell intelligens (AI) ska ske pa ett etiskt, rattssakert
och transparent sitt i enlighet med kommunens viardegrund och lagstiftning. AI far
inte ersitta minskliga beslut i arenden som direkt paverkar individens réttigheter



eller livsvillkor utan ska anvandas som stod i beslutsfattandet. Vid varje tillampning av
Al-system ska hansyn tas till:

e Minsklig kontroll: Slutliga beslut ska fattas av manniskor, inte av
system.

e Transparens: Medborgare ska informeras om nir Al anvdnds och ges
mojlighet att forstd och ifrdgasitta beslut.

o Icke-diskriminering: Al-system fér inte forstiarka ojimlikhet,
diskriminering eller snedfordelning.

e Dataintegritet: All data som anvéands i AI-system ska vara korrekt,
relevant och behandlas enligt GDPR.

e Etisk granskning: Etiska konsekvensbedomningar ska genomforas
lopande for att upptiacka och motverka oonskade effekter.

Norsjo kommuns chefer ska sidkerstilla att ovanstdende principer integreras i
hela livscykeln for Al - fran utveckling eller upphandling till drift, uppfoljning
och avveckling.

Ansvar

e Anvindare av Al dr ansvariga for tjdnsterna och deras handlingar.

e Alla medarbetare har som ansvar att rapportera avvikelser, fel eller
missbruk enligt kommunens kanaler for incidentrapportering for
informationssédkerhet och dataskydd.

e Nirmaste chef dr ansvarig for att medarbetare har den utbildning som
kravs for att kunna hantera sin information sikert.

e Varje verksamhetschef ansvarar for att all informationsbehandling
gors i enlighet med informationssidkerhetspolicyn och i enhetlighet
med externa regelverk.

e Informationssidkerhetsansvarig (CISO) ska f6lja upp och undersoka
om det finns behov av uppdatering av policyn regelbundet.

e Informationssdkerhetsansvarig (CISO) ansvarar for att stotta cheferna
med information och st6d i utbildning fér medarbetare.



