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Inledning

Denna riktlinje anger vad som géller inom kontinuitet och vilka krav som stélls pa
verksamheterna och kommunalédgda bolag. Syftet med riktlinjen ar att sdkerstalla att
prioriterade verksamheter uppratthaller tillgang till kritiska resurser och funktioner i
vardag savil som hojd beredskap.

Med kontinuitetshantering avses den planering som behovs for att minimera de
negativa effekter som kan bli resultatet av olika typer av avbrott. Avbrotten kan vara
av olika omfattande karaktdr. Avsikten med planeringen &r att uppréatthalla kritiska
verksamhetsprocesser och, sa snabbt som mojligt efter ett avbrott, aterga till
normallidge. Men ocksa att under avbrottets tid ha nédvindiga rutiner for att bibehélla
processen sa att inte oacceptabla konsekvenser intraffar. Dessa rutiner dokumenteras
i kontinuitetsplaner.

Kontinuitetshantering ingar som en del av andra arbetsomriaden sdsom exempelvis
informationssédkerhet, sikerhetsskydd och upphandling. Darfor ska riktlinjen ses som
en naturlig del av riktlinjer och processer tillhérande de omradena.

Roller och ansvar

Det ska finnas kontinuitetsplanering hos samtliga samhallsviktiga verksamheter och
kommunala bolag. Planeringen ska regelbundet testas och uppdateras.

Verksamhetschef/VD dr ansvarig for att sékerstélla att verksamheterna/bolaget har ett
aktivt kontinuitetsarbete, att kontinuitetsarbetet har tillrackliga resurser och
ekonomiska medel, och att atgdrder ar vidtagna for att hantera kritiska beroenden.
Nirmaste chef dr ansvarig for att sdkerstélla att kontinuitetsplaner ir framtagna for
verksamhetens kritiska processer

Verksamhetschef/VD ska sdkerstilla att planeringen integreras som en naturlig del i
aktuell verksamhetsprocess och minst arligen, ses 6ver, 6vas samt uppdateras. Berord
personal ska ha kinnedom om planerna och vara ovade.

Sakerhetssamordnare dr ansvarig for att utveckla och underhélla policyn for
kontinuitetsplanering. Sakerhetssamordnar ansvarar dven for utbildning och stéd i
operativt arbete med kontinuitetsplanering.

Konsekvensanalys och riskbeddmning

Verksamhetens arbete med kontinuitetshantering ska utgé frdn en konsekvensanalys
och riskbedomning, for att identifiera kritiska verksamhetsprocesser och krav pa
kontinuitet for dessa.

I arbetet ska:

- verksamheten identifiera vilka kritiska beroenden som finns, internt och externt,
och som krévs for att de verksamhetskritiska processerna ska fungera som avsett.



Aven till exempel beroenden till nyckelpersoner for att uppratthdlla verksamheten ska
identifieras och dokumenteras i detta arbete.

« definiera den maximala tolerabla avbrottstiden (MTA) for aktiviteterna i de
samhillsviktiga eller kritiska verksamhetsprocesserna, som i sin tur stéller krav pa de
resurser processen ar beroende av. Att definiera den maximala tolerabla avbrottstiden
innebdr att sdga hur lange en process tillats vara otillgdnglig innan o6nskade
konsekvenser (dvs overstigande beslutad riskacceptans) intraffar till f6ljd av avbrottet.
Riskacceptans bedoms enligt nedanstdende tabell. Verksamheterna och kommunala
bolag behover tolka riskacceptansen till sin kontext.

Kravet pd MTA for processernas aktiviteter ska sedan utgora underlag for vilka
kontinuitetslosningar som valjs och hur reservrutiner ska utformas. Dels ska det
beslutas om atgirder for att minska sdrbarheten och bygga redundans. Dels ska
verksamheten ta fram kontinuitetsplaner och utveckla reservrutiner for att hantera
héandelser nar de intraffar for att minska tiden for avbrottet och mildra
konsekvenserna. Planerna ska finnas tillgangliga i olika format, for att sikra atkomst
vid héndelse. De ska vara kommunicerade till de som berors men samtidigt forvaras
skyddat, sa att inte kdnslig information blir atkomlig f6r obehoriga.

Kontinuitetsplanen ska fortlopande stimmas av med verksamhetens
krishanteringsplan, for att sikerstilla att dessa fungerar effektivt tillsammans.
Kontinuitetsplanen/-erna ska regelbundet testas/0vas, utvarderas och revideras.

Metod

Norsjo kommun arbetar i enlighet med ISO 22301 som ar standard for
Kontinuitetshantering. I arbetet med kontinuitetsplanering ska dirmed det metodstéd
som Myndigheten f6r samhallsskydd och beredskap (MSB) tillhandahéller anvandas
tillsammans med kompletterande material frdn VGR. MSB ar den nationellt,
overgripande myndighet for arbete med kontinuitetshantering for samhallsviktig
verksamhet MSB:s material hdlls uppdaterat mot aktuell standard ISO 22301.

Verksamheterna och bolag ska i sin konsekvens- och riskanalys anvidnda
nedanstaende modell for att identifiera sin ldgsta niva av riskacceptans och minsta
tolerabel avbrottstid (MTA). Konsekvenserna far aldrig 6verstiga lindrig niva (gront)
och gé 6ver i allvarlig eller mycket allvarlig.



Konsekvenser:

4. Mycket allvarlig

3. Allvarlig

2. Lindrig

1. Forsumbar

Sannolikhet 1. Lag 2. Medelhog 3. Hog 4. Mycket hog
Exempel:
A = Ransomware-attacker
B = Stromavbrott i en byggnad med reservkraft
Kriteriemodell
Konsekvens for| Forsumbar Lindrig Allvarlig Mycket allvarlig
Manniska Ingen eller obetydlig | Begransad skada Allvarlig skada Mycket allvarlig
skada (fysisk eller (fysisk eller psykisk) (fysisk eller psykisk) skada (fysisk eller
psykisk) pd person pd person (exempelvis W7y gl psykisk) pd person
(exempelvis patient, | patient, medarbetare (WAL I N L1 AN (o) ARy sl

medarbetare eller
besdkare) sasom liv,

eller besokare) sdsom
liv, hdlsa och

hdlsa och rdttigheter | rattigheter

Miljo Ingen eller obetydlig | Begrdnsad skada pd
skada pd luft, mark luft, mark eller vatten
eller vatten Lag
Forsumbar dterstallningskostnad
dterstdllningskostnad | i tid och pengar
i tid och pengar

Egendom Ingen eller obetydlig | Begrdnsad skada pd
skada pd egendom egendom och/eller
ochy/eller ndringsverksamhet
ndringsverksamhet Lag
Forsumbar dterstdllningskostnad
dterstdllningskostnad | itid och pengar
i tid och pengar

Samhdllets Ingen eller obetydlig | Begrdnsad pdverkan

funktionalitet skada pdverkan pd pd samhdllets
samhadllets funktionalitet
funktionalitet

medarbetare eller
besokare) sdsom liv,
hdlsa och rdttigheter

Allvarlig skada pd luft,
mark eller vatten

Hog
dterstallningskostnad
i tid och pengar

Allvarlig skada pd
egendom och/eller
ndringsverksamhet
Hog
dterstallningskostnad
i tid och pengar

Allvarlig pdverkan pd
samhdllets
funktionalitet.
Enstaka verksamheter
drabbas.

medarbetare eller
besokare) sdsom liv,
halsa och
rattigheter, med
bestdende men upp
till flertalet dodsfall

Mycket allvarlig
skada pd luft, mark
eller vatten med risk
for permanenta skador
Mycket hog
dterstallningskostnad
i tid och pengar
Mycket allvarlig
skada pd egendom
ochy/eller
ndringsverksamhet
med risk for
permanenta skador.
Mycket hog
dterstallningskostnad
i tid och pengar
Mycket allvarlig
pdverkan pd
samhdllets
funktionalitet. Flera
verksamheter drabbas.




Medborgare/ Enstaka synpunkter Viss pdverkan pd Fortroendet ar
medarbetares | €ller upprorda samtal | fortroendet, flertal markbart pdverkat,
. Fortroendet ar negativa inlagg i
fortroende opdverkat och det sociala medier eller inldgg och
finns inga negativa enstaka negativa diskussionstrddar i
inslag i media. inslag i lokal media sociala medier och det
finns flera negativa
inslag i lokal media
under minst 2
veckors tid eller
enstaka negativa
inslag i rikstackande
media
1 2 3
Sannolikhet Lag Medelhog Hog
lgangper50ar | 1gangper10ar | 1gangperar
—1gangper 100 | —1 gang per 50 —1 gang per
ar ar 10 ar

Regionalt stod kravs.
Stora delar av
samhdllsviktiga
verksamhet ligger
nere.

Det finns stor
pdverkan pd

det florera av negativa fortroendet, negativa
inldgg i flera sociala

medier och negativa
inslag i flera
rikstackande medier

1 gang per ar eller oftare

Hantering och férvaring

Arbetet med kontinuitet ska folja de lagar, forordningar samt regionala
styrdokument som finns for sekretess, informationssdkerhets- och
siakerhetsskyddsbestimmelser. Informationen som hanteras ska klassificeras och
bedomas hur den kan forvaras och kommuniceras. Det giller savil det skriftliga

slutresultatet som de moten dir planerna arbetas fram. Framtagen
kontinuitetsplan ska hanteras enligt gdllande dokumenthanteringsplan.



