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Forord

Samhallet ar i manga avseenden sarbart. Hot och risker kan utldsas och skada manniskor och
miljo eller skapa ekonomisk skada. Det kan bland annat galla naturolyckor, utslapp i luft/vatten,
storre brander/explosioner, avbrott/storningar i IT, vatten- och/eller elférsorjning, smitta samt
hot och sabotage.

Risker och sarbarheter bor behandlas i ett helhetsperspektiv. Nar kommunen skall starka sin
krishanteringsférmaga ar det darfor angeldget att kommunens verksamheter, kommunala bolag
och samverkande myndigheter deltar i arbetet med risk- och sarbarhetsanalysen.

Samtliga bilagor i detta dokument omfattas av 18 kap. 13 § i offentlighets- och sekretesslagen
2009:400.

1. Beskrivning av kommunen och dess geografiska omrade

1.1. Uppdrag och avgrénsning

Det svenska krishanteringssystemet bygger pa geografiskt omradesansvar och tre
grundprinciper; ansvarsprincipen, likhetsprincipen och narhetsprincipen. En kommun ar ansvarig
for att hantera en kris inom sitt geografiska omrade, lansstyrelsen ar ansvarig pa regional niva
och regeringen har omradesansvaret pa nationell niva.

Vid en kris ska de som har ett geografiskt omradesansvar verka for att samordningen fungerar
mellan alla som ar inblandande i krisberedskapen pa lokal, regional respektive central niva — till
exempel myndigheter, féretag, frivilligorganisationer, trossamfund och féreningar.

De omradesansvariga ska ocksa samordna informationen till allmanheten vid en kris. Daremot
Overtar de inte ansvaret frdn ndgon annan. Myndigheter och organisationer behaller sitt ansvar
inom sitt verksamhetsomrade.

Ansvarsprincipen innebar att den som har ansvar for en verksamhet under normala
forhallanden ska ha det ocksd under en krissituation. Det betyder att det ar den vanliga
sjukvarden som har hand om varden aven vid en kris och att kommunerna skoter skola och
aldreomsorg, och sa vidare.

Likhetsprincipen innebar att under en kris ska verksamheten fungera pa liknande satt som vid
normala férhallanden — sa langt det ar mgjligt. Verksamheten ska ocksa, om det ar majligt,
skotas pa samma plats som under normala forhallanden.

Med nédrhetsprincipen menas att en kris ska hanteras dar den intraffar och av dem som ar
narmast berérda och ansvariga. Det ar alltsa i forsta hand den drabbade kommunen som
ansvarar for insatsen. Férst om de lokala resurserna inte racker till blir det aktuellt med regionala
och statliga insatser.

1.2. Lagar som stéller krav pa risk- och sarbarhetsanalyser

* Lag (2003:778) om skydd mot olyckor — Lagen foreskriver att kommunen ska ha ett
handlingsprogram for forebyggande atgarder. Programmet ska redovisa de risker som



finns i kommunen vilka kan leda till raddningsinsatser samt kommunens malsattning for
verksamheten. Det ska dven beskriva hur den férebyggande verksamheten ar planerad
och hur sakerhetsarbetet ar anordnat.

e Lag (2006:544) om kommuners och landstings atgdrder infor och vid extraordindra
hdndelser i fredstid och héjd beredskap — Lagen foreskriver att kommunen ska analysera
vilka extraordindra handelser som kan intréffa i kommunen och hur dessa skulle kunna
paverka den egna verksamheten. Kommunen ska for varje ny mandatperiod faststalla en
plan for hur man ska hantera en extraordinar handelse, vilken ska utga ifran en risk- och
sarbarhetsanalys. Kommunen har aven ett geografiskt omradesansvar som bl.a. innebar
att man inom sitt geografiska omrade ska verka for att olika aktérer i den egna
organisationen samverkar i planerings- och forberedelsearbetet. Dessutom ansvarar
kommunen for att fortroendevalda och anstallda far utbildning och 6vning for att kunna
|6sa sina uppgifter vid en extraordinar handelse.

* Lag (2003:778) om skydd mot olyckor (LSO). | | kommunens "Handlingsprogram for
olycksférebyggande verksamhet och raddningstjanst” enligt LSO redovisas risker for de
olyckor som kan féranleda raddningsinsats.

Lagstiftningen innebar att kommunernas krishantering anpassas till den breddade hotbild
som samhallet méter i dag. Den innebar bland annat att kommunerna ska genomfora risk-
och sarbarhetsanalyser for all verksamhet som maste uppratthallas vid en extraordinar
handelse.

1.3. Overgripande beskrivning av Norsjé kommun

Mitt i Vasterbottens inland ligger Norsjo. Kommunen har 3 971 invénare pa en yta av 1 753
kvadratkilometer. Ungefar halften av befolkningen bor i Norsjo samhalle medan 6vriga invanare
bor i ndgon av kommunens vackra byar.

Norsjo har en mycket Iang kulturhistoria, det visar de talrika fynden fran saval stenaldern,
bronsaldern som jarnaldern. Det finns lamningar efter stenaldersboplatser och
fangstgropssystem som ar omkring 7 000 ar gamla. Den forsta fasta bosattningen etablerades
troligen forst under 1400-talet, men dessférinnan hade den samiska kulturen sedan lange
funnits inom kommunen.

De centrala delarna av det sa kallade Skellefteaféltet ligger inom kommunen, vilket medfort en
omfattande gruvdrift sedan mitten av 1920-talet. Men basen, i den val differentierade industrin,
utgors av foretag inom trabranschen. Skogen, med den langsamvaxande norrlandska furan, ar
en viktig del i framgangen for traforadlingsforetagen.

Norsjo kommun ar rik pa vacker och oroérd natur. Landskapet domineras av skogar, drygt 400
sjdar och vidstrackta vatmarksomraden. Skelleftedlven, en av de stora norrlandsalvarna, flyter
genom kommunen. Omgivningarna lampar sig val for upptacktsfarder med camping, fiske, jakt
och kanotturer. Norsjé kommun har goda férutsattningar for en vaxande turistndring.



Storlek:
Kommunens yta ar 1 753 km2

N — AN,
P Rortiask '\
o trask . S - : :
A / - Mensaskg @ =t Peti\ktrésk
s WA SR 4 3 Q= W\
\ 13 oI X > /‘//)6 ; 3 4
N N & ‘\
: 0 3
= N, Otrask g = PR
LiIIhoImtrésk N S X N

Svansele 7/

~

romheden 2
2

= . Bjurtrask 0 A\
Pl S0 ===\ Gumboda
X = NG . = Kusfors "
.Storselet‘ ( lBastl’J‘tjé’lrnT e jte=—1{-=} & 25

_Heden

) Gisstrask

Y

o

Rengadelerie

\““3 - VKvarna,sen - FiRnas

('{-3'(,/(‘,~ \ s - SN N Biursele= s AN B = Y

NN

Norsjé — = > 80lide),
A A Holmtrask ) AOAL

g 5 O S Rénnfallany - Svarnases > oo &
\ A - —f—  ®raukalen _ e BastutraskSby
e A J X By = {
\ b (N % Ne T X = : \) Bastutrask
p e Risliden. ‘ "\ \Risberg ) ,5/://(_)/,‘0{/
o g /\ £ - X Hemmihgefi ( AT
AW WY Ny IS e N Kattistrask
2, X
(}/‘ . / ! :

\ 8

Klimat:
Norra Norrlands inland

Natur och geografi

Stérre vattendrag: Skelleftedlven, Malan, Aman, Petikén

Sjoar: Totalt mer @n 400 sjoar i kommunen, varav ett 20-tal stora.

Naturtillgdngar: Skog, vattendrag, malm, jordbruksmark, naturmiljoer for rekreation och turism.

Sysselsdttning: Storsta arbetsgivaren ar Norsjo kommun dar verksamhetsomradet skola och
omsorg dominerar. Totalt ar ca. 500 personer anstallda av Norsjo kommun. Norsjo har ocksa en
stor andel industrisysselsatta, till stor del féretag inom trabranschen. Aven gruvnaringen utgér
ett betydande inslag i kommunens sysselsattningsprofil. Turismen har ocksa fatt en allt storre
betydelse for sysselsattningen.



Bebyggelse

Centralorten: Bestar av handel, halsocentral, aldreomsorg, folktandvard, grundskola,
idrottsanlaggning, bibliotek, bio, busstation m.m. Stérsta delen av de hyreslagenheter som finns
i kommunen ar belagna i centralorten, men ocksa omraden med smahus.

Forutom centralort sa finns ocksa Bastutrask, med jarnvagsforbindelse. Dar finns dven
aldreomsorg, grundskola och industrier. Férutom dessa tva storre orter finns aven flertalet
mindre byar. Kring sjoar och vattendrag finns fritidshusbebyggelse.

Vattenforsorjning: Det finns 8 vattenverk och producerad vattenmangd ar for narvarande ca. 300
000 m3/ar. Samtliga vattenverk ar grundvattenverk och ph-justering sker med alkalisk massa.
Storsta vattenverket ar Lustigkulla.

Uppvarmning: Fjarrvarme finns till en del fastigheter i centralorten, ved- och pelletseldning,
bergvdarme samt direktverkande el forekommer.

Avlopp: Det finns atta avloppsreningsverk och tolv avloppspumpstationer
Infrastruktur och kommunikationer

Jérnvdg: Fran Bastutrask dagligen 2 avgangar séderut samt 2 avgangar norrut

Flyg: Flygforbindelser finns bade vid Skelleftea och Lycksele flygplatser.

Bussar: Norsjo har bland annat dagliga bussforbindelser med Skelleftea och Lycksele

Ringbilar Forbestalld trafik till bussbiljettpris som utgdr komplettering till busstrafiken inom
kommunen.

Bredband: Utbyggt stadsnat med hog kapacitet och bra tackning.
Ett slinguppbyggt nat, AC-net knyter ihop alla kommuners huvudorter i lanet.



1.4. Politisk organisation och kommunala bolag

Den politiska organisationen har sedan 2015-01-01 tva utskott som ligger under

kommunstyrelsen.

Politisk organisation Norsjé kommun

Revision

5 ordinarie —

Valndmnd
3 ordinarie
+ 3 ersattare

Allmanna
utskottet

5 ordinarie

Renhallning
1 ordinarie
+ 1 ersattare

Kommun-
fullmaktige

27 ordinarie + 16 erséttare

Gemen-
samma
namnder

Miljs och bygg
inklusive
raddningstjanst
2 ordinarie
+2 ersittare

Fasta beredningen

1 representant fran varje
parti som &r representerat i
fullmaktige

Overférmyndar-

verksamhet
1 ordinarie
+1ersittare

Drift
personalsytem
1 ordinarie
+1 ersiittare

Kommun-
styrelse

9 ordinarie + 9 ersattare

Utbildnings-
och omsorgs-

utskottet

5 ordinarie

+ 3 ersattare

+3 erséttare

Norsjo kommun har ocksa gemensamma namnder med andra kommuner nar det galler

renhallning, driftpersonalsystem, éverformyndarverksamhet samt miljé- och bygg inklusive
raddningstjanst.

Norsjolagenheter AB ar Norsjo kommuns heldagda bostadsforetag.

Bolaget forvaltar 322 ldgenheter, i Norsjé samhalle samt i Norsjévallen. Aldreboendebyggnader
finns i Norsjo samhalle och i Bastutrask, med bade lokaler och lagenheter.

1.5. Verksamhet i organisationen Norsjé kommun

Organisationen Norsjo kommun har cirka 500 anstallda och ar under kommunstyrelsen indelad i
tre verksamhetsomraden: Utbildning, Omsorg och Kommunal utveckling.

ommunchef

i
(2%

Personalenheten e

IT-enheten

&\ Verksamhetsomrddet
~— omsorg




2. Metod

Sammanstallningen av Norsjo kommuns risk- och sarbarhetsanalys ar i huvudsak baserad pa
internt arbete med risk- och krishantering i form av évningar, seminarier och traffar som
genomforts. Riskidentifieringen utgar fran kommunens férutsattningar samt genomgang av
tidigare ars risk- och sarbarhetsanalyser med hansyn tagen till kinda férutsattningar och
andrade hot och riskbilder inom vissa omraden.

Dispositionen i denna risk- och sarbarhetsanalys utgar ifrdan MSB:s (Myndigheten for
samhillsskydd och beredskaps) féreskrifter om kommuners och landstings sarbarhetsanalyser’

Analysen har genomférts som en sammanstallning av tidigare genomférda seminarier, enskilda
analyser samt genom erfarenheter fran genomforda évningar.

1. Risk- och hotinventering.

2. Beddmning av konsekvens, sannolikhet och hanteringsférmaga

Som stdd i arbete har Lansstyrelsen i Kronobergs modell ROSA anvants.

Foljande aktorer har deltagit i arbetet: grupper (och enskilda foretradare i vissa fall) fran
verksamheter inom Omsorg, IFO, Handikappomsorg, V/A, Gator & vagar, Renhallning, IT,
Maltidsverksamhet, Radddningstjanst och det kommunala bostadsforetaget Norsjolagenheter AB.

Informationen lamnas och diskuterats i kommunens ledningsgrupp.

2.1. Avgransningar

En Onskan ar att risk- och sarbarhetsanalysen ska ge en sa bred bild som mdjligt av aktuella
risker och formagan att hantera dessa. Av praktiska skal ar det orimligt att genomféra
formagebeddmningar av alla identifierade risker varje ar och formagebeddmningen har darfor
avgransats. Malsattningen ar att de risker och hot som analyseras ska véxla fran ar till ar s att
flera omraden téacks in dver tid.

1 MSBFS 2015:5



3. Identifierad samhillsviktig verksamhet inom kommunens geografiska omrade

Definitionen av en samhadllsviktig verksamhet ar enligt MSB:s foreskrifter om kommuners och
landstings risk- och sarbarhetsanalyser® en verksamhet som uppfyller minst ett av féljande
villkor:
e Vid ett bortfall eller svar storning kan leda till allvarliga stérningar i samhallet,
och/eller
e ar noddvandiga vid hantering av en redan intréffad samhallsstérning for att minimera
konsekvenserna

Vid en allvarlig kris ar det viktigt att samhallet fortsatter fungera sa normalt som majligt. Vissa
verksamheter i samhallet ar av sddan karaktar att de ar en férutsattning for att andra
verksamheter ska kunna bedrivas eller for att uppratthalla liv och halsa och skydda egendom.

| hdndelse av en kris ar det viktigt att i forvag ha definierat vilka dessa samhallsviktiga
verksamheter och kritiska infrastrukturer ar, dels for att kunna prioritera ratt i en krissituation,
dels for att redan i foérvag kunna starka dessa verksamheters motstandskraft vid vissa situationer.

Vilka verksamheter som klassas som samhallsviktiga kan forandras med tiden, dels eftersom
olika verksamheter har olika betydelse beroende pa krisens art, dels for att férutsattningarna
forandras over tid. Till exempel kan lakemedel och apotek vara valdigt viktiga for att hantera en
samhallskris som beror pa en pandemi, men de dr mindre viktiga i samband med ett langvarigt
elbortfall. P4 samma satt kan det vara viktigt att inte fa storningar i varmeforsorjningen nar det
ar vinter och minusgrader ute, men samma stérning gar ganska obemarkt forbi om den intraffar
mitt i sommaren.

Diskussionen om vad som ar samhallsviktigt ar standigt levande och bitvis motsagelsefull
eftersom tidsfaktorn och krisens art inte &ar givna pa forhand men anda spelar roll for i vilken

ordning man bor skydda eller prioritera olika verksamheter.

Identifierade samhallsviktiga verksamheter redovisas i bilaga 1.

2 https://www.msb.se/sv/Forebyggande/Krisberedskap/Samhallsviktig-verksamhet/Om-samhallsviktig-verksamhet/



https://www.msb.se/sv/Forebyggande/Krisberedskap/Samhallsviktig-verksamhet/Om-samhallsviktig-verksamhet/

4. Identifierade kritiska beroenden for kommunens samhillsviktiga verksamhet

Beroenden som ar avgdrande for att samhallsviktiga verksamheter ska kunna fungera kallas
kritiska beroenden. Vad hander med den egna verksamheten om en verksamhet man ar
beroende av inte fungerar? Finns det alternativa satt att tillgodose behovet utan den verksamhet
man ar beroende av? Hur lange klarar sig verksamheten utan den verksamhet man ar beroende
av?

Genom att analysera beroenden kan man fa battre bild av vad den enskilda samhaéllsviktiga
verksamheten och samhéllet i helhet &r beroende av for att fungera. Pa sa satt far man ocksa ett
battre underlag for centrala beslut nar det galler att forebygga och begransa konsekvenserna av
en intraffad handelse.

Identifierade kritiska beroenden redovisas i bilaga 2.

5. Identifierade och analyserade risker for kommunen och kommunens geografiska
omrade.

5.1. Riskidentifiering
Riskidentifiering syftar till att identifiera extraordindra handelser och férhallanden inom

kommunens egen verksamhet och det geografiska omradet som innebar ett hot eller en risk.
Resultatet av riskidentifieringen bor vara riskkallor eller grovt beskrivna riskscenarier och bor
omfatta risker och hot inom tidigare namnda omraden. Identifierade risker redovisas i bilaga 3.

5.2. Riskanalys

Riskanalysen utgar fran de identifierade riskerna. Analysen ar kvalitativ och genomférs med hjalp
av nedan riskmatris. Norsjo kommuns riskanalys har sammanstallts i en riskmatris som ska ge en
bild av handelsernas uppskattade riskniva.

For varje handelse har en beddmning gjorts av sannolikheten for varje handelse ska intraffa.
Foljande skala har anvants for bedomning av sannolikhet:

Sannolikhet
Rankingskala Intervall
1 Mycket lag sannolikhet 1 gang per 100 ar — 1 gang per 1000 ar
2 | Lag sannolikhet 1 gang per 50 ar — 1 gang per 100 ar
3 | Medelhég sannolikhet 1 gang per 10 &r — 1 gang per 50 ar
4 | Hog sannolikhet 1 gang per ar — 1 gang per 10 ar
5 | Mycket hdg sannolikhet 1 gang per ar eller oftare

Darefter har en beddmning gjorts av vilka konsekvenser som en intréffad handelse kan fa.
Beddmningen har utgatt fran kategorierna befolkningens liv och hélsa, samhallets funktionalitet,
grundlaggande varden sam skador pa miljé och egendom.



Foljande skala har anvants:

Konsekvenser

Beskrivning

1 Mycket begransade

Sma direkta halsoeffekter, mycket begransade stérningar i
samhallets funktionalitet, dvergdende misstro mot enskild

samhallsinstution, mycket begréansade skador pa egendom
och milj6

2 Begransade Mattliga direkta halsoeffekter, begransade stérningar i
samhallets funktionalitet, dvergdende misstro mot flera
samhallsinstutioner, begransade skador pa egendom och
miljo

3 Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter,

allvarliga storningar i samhallets funktionalitet, bestdende
misstro mot flera samhallsinstutioner eller forandrat
beteende, allvarliga skador pa egendom och miljo

4 Mycket allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet,,
bestdaende misstro mot flera samhallsinstutioner och
forandrat beteende, mycket allvarliga skador pa egendom
och miljoé

5 Katastrofala

Katastrofala direkta eller mycket stora indirekta
halsoeffekter, extrema stdrningar i samhallets funktionalitet,
grundmurad misstro mot samhallsinstitutioner och allman
instabilitet, katastrofala skador pa egendom och miljé.

De risker som framst analyserats ar vaderrelaterade handelser som sedan far konsekvenser i
form av elavbrott, stoérningar nar det galler framkomlighet pa vagar, dversvamningar etc.

Inom framfér allt omsorgen ser man ocksa extrema varmebdljor som en risk framst for sjuka och
aldre och praktisk hantering kring detta scenario har diskuterats.




5.3. Riskmatris

Katastrofal Betydande Mattlig Mindre
allvarlig- allvarlig- allvarlig- allvarlig-
hetsgrad (4)  hetsgrad (3)  hetsgrad (2)  hetsgrad (1)

Mycket
stor
sanno-

likhet (4)

Stor
sanno-
likhet (3}

Liten
Sanno-

likhet (2)

Mycket
liten

sanno-
likhet (1)

Killa: Department of Veterans Affairs, Mational Center for Patient Safety, LISA.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade

Krisberedskapsformagan ska beddmas utifran delformagorna krishanteringsformaga och
formaga i samhallsviktig verksamhet att motsta allvarliga stérningar. Dessa delférmagor ska
beddmas med hjalp av ett antal indikatorer som MSB tagit fram och redogér for i MSBFS 2015:5.
Indikatorerna ar ledning, planering, samverkan, kommunikation, informationssakerhet,
utbildning, 6vning och resurser.

Identifierade brister och sarbarheter som maste forbattras ar framst inom omradena
informationssakerhet, IT-forsorjning, kontinuitetsplanering, samverkan samt dvning och
utbildning. Den tekniska utvecklingen och digitaliseringen gar snabbt. Sakerheten har inte foljt
med i samma tempo. Har behover Norsjo kommun skifta fokus fran tidigare ar.

| dag ar manga IT-system inte langre enbart ett stod for verksamheten, utan en forutsattning for
att verksamheten ska fungera. Det finns ocksa ett storre beroende mellan olika IT-system i
dagens samhalle. Dessa beroenden stracker sig bade inom och mellan organisationer och
mellan lander. Darfor ar det viktigt for bade privat och offentlig verksamhet att forebygga och
atgarda sakerhetsbrister i verksamhetskritiska system. 3

Identifierade sarbarheter och brister redovisas i sin helhet i bilaga 4.

3 https://www.msh.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/




6.1 Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat
Riskanalysen resulterar i en atgardslista med vilka atgarder som behéver genomféras under
mandatperioden. Atgardslistan ska ses som konkreta beslutsunderlag fér verksamhetsansvariga.

Generella utvecklingsomraden:

« Utbildningsinsatser for att 6ka kunskapen om totalférsvar och krisberedskap

« Ny 6vningsplan som innefattar aven minde dvningar i varje verksamhet

« Reservkraft, ta fram en prioriteringsplan for anslutning av reservkraft till kommunens
samhallsviktiga verksamheter.

« Ta fram en forsorjningsplan for bransle till kommunens reservkraftverk

« Framtagande av kommunal nédvattenplan

« Kommunsamordningscentral, utveckla samverkansformer och rutiner mellan
kommunens olika verksamheter och raddningstjansten

| bilaga 5 redovisas atgardslistan i sin helhet for kommunens 6vergripande organisation, samt
for respektive samhallsviktig verksamhet.



